SkyNet

Colombia

TIPOLOGIA DE
LA/FT/FPADM



¢ Qué es el Lavado de Activos

(LA)? El lavado de activos es una actividad criminal que busca ocultar el
verdadero origen ilicito de los recursos que obtienen los criminales
mediante operaciones financieras y no financieras, en las que usan a
sectores de la economia de los paises -incluido el comercio exterior y
el mercado de capitales- para hacerlos parecer licitos, lo que vuelve a
esta una actividad transnacional en la que se involucra a varios paises y
sus economias.

¢ Qué es la Financiacion al
Terrorismo (FT)?

La financiacion del terrorismo es el acto de proporcionar apoyo
financiero o recursos a personas o grupos que participan en actividades
terroristas. Los fondos pueden ser utilizados para comprar armas,
reclutar nuevos miembros, o llevar a cabo ataques.

¢ Qué es la Financiacién de la
Proliferacion de Armas de
Destruccion Masiva (FPADM)?

Es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para
la fabricacién, adquisicién, posesién, desarrollo, exportacion, trasiego de material,
fraccionamiento, transporte, trasferencia, deposito o uso dual para propdsitos
ilegitimos en contravencién de las leyes nacionales u obligaciones internacionales.
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Objetivo: prevenir actos de
corrupcion, reforzar la
articulacion y coordinacion
de las entidades del Estado

LEY 2195 DE 2022

La Entidad del Estado
Persona natural
Persona juridica
Estructura sin personerfa

juridica o similar.
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Mt ra00s | QUE ES LA DEBIDA DILIGENCIA?

vinculantes :
Conocer tus factores de riesgo:
restrictivas

Es importante conocer los factores donde
la compaiiia puede ser sensible al riesgo
LAFT, entiendo que el riesgo proviene
principalmente de:

Beneficiarios
Finales

«Clientes

> «Contrapartes
Informacion web . .
*Beneficiario final

«Canales de distribucion
«Jurisdicciones de impacto
*Productos

*Servicios

*El volumen de sus transacciones
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DEBIDA DILIGENCIA

OBJETIVO

Cuando hay relaciones
comerciales

Cuando se realizan transacciones por el
equivalente a 15 mil euros o délares

Cuando hay certeza de que el recurso
economico esté relacionado con LA/FT

Cuando existan dudas sobre la
informacion de los clientes
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DEBIDA DILIGENCIA

'| Monitoreo

2 Conocimiento del Beneficiario Final

ldentificacidn, Actividad econdmica,
Patrimonio, ingresos-gastos

Declaracion de origen de recursos,
4 operacién en moneda extranjera,
calidad o no como PEP
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DEBIDA DILIGENCIA

e |dentificar al cliente y
verificar su identidad

e |dentificar al
beneficiario final

 Entendery obtener

informacion sobre el

proposito y el

caracter

e Realizar una debida

diligencia continua de
la relacion comercial
y/o contractual

MEDIDAS

Verificacion de listas
restrictivas y otra
informacion pertinente

Lista consolidada del
consejo de seguridad de
las Naciones Unidas
Policia Nacional
Procuraduria
Contraloria

Otras

Coned

R=

wreft
ION=

=



OPERACIONES
INUSUALES

OPERACIONES
SOSPECHOSAS

Las operaciones inusuales, corresponden a aquellas
que no guardan relacion de causalidad con las
actividades reportadas por el cliente, proveedores o
aliado, o que pudiendo provenir de sus actividades,
muestran un comportamiento atipico en relacion con
otras empresas del sector o con su comportamiento
habitual.

Las condiciones de inusualidad esta vinculada con las
senales de alerta que para el efecto adopta la
compania, la cual sera continuamente actualizada por
el oficial de cumplimiento.

Son operaciones sospechosas, aquellas
operaciones inusuales que no fueron
debidamente explicadas y soportadas, de
acuerdo con los procedimientos que para
el efecto tiene establecidos la compahia, o
aquellas que, aunque fueron explicadas, el
Oficial de Cumplimiento con base en sus
analisis determina su reporte.
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Colombia

PTEE -
PROGRAMA DE
TRANSPARENCIA
Y ETICA
EMPRESARIAL




e | as sociedades que deben * Profundizar en las instrucciones
implementar un PTEE, deben y recomendaciones
tener en cuenta lo establecido administrativas relacionadas
en el Capitulo Xlll de la Circular con la promocion de
Basica Juridica de la herramientas eficaces de
Superintendencia de gobierno corporativo, a traves de
Sociedades. la puesta en marcha de

Programas de Transparenciay
Etica Empresarial-PTEE, para el
desarrollo de actividades de
autocontrol y gestion de los
riesgos de corrupciony de
riesgos de soborno
transnacional.
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Procedimientos para crear un PTEE

Diseno y aprobacion:

El diseno del PTEE
debera hacerse con
fundamento en una
evaluacion exhaustiva
de los Riesgos C/ST
(Matriz de Riesgo de
Corrupcion y/o Matriz
de Riesgo de Soborno
Transnacional) que
cada entidad obligada
haya identificado y
deba mitigar.

Canales de
comunicacion:

e La entidad obligada
debera habilitar
mecanismos de facil
acceso para que los
empleados,
administradores,
asociados,
contratistas,
funcionarios de los
anterioresya
cualquiera que
manifieste sus
inquietudes respecto
de posibles
incumplimientos del
PTEE y cualquier
practica corrupta.

e Conelfindequeenla

entidad obligada haya
una persona
responsable de la
auditoria y verificacion
del cumplimiento del
PTEE, se debera
designar un Oficial de
Cumplimiento,
conforme a las
instrucciones
establecidas en el
Capitulo XIII.

Asignacion de

funciones a los
responsables:

e Laentidad obligada

debera precisar de
forma clara en el
documento que
contemple el PTEE, las
personas a las que les
corresponde el
ejercicio de las
facultades y funciones
necesarias frente al
diseno,
implementaciony
ejecucion del PTEE, sin
perjuicio de lo
especificamente
establecido en el
Capitulo XIlI.
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Procedimientos para crear un PTEE

-

o

Divulgaciony capacitacion: el PTEE debera ser divulgado dentro de la
entidad obligaday a las demas partes interesadas que considere la
empresay el Oficial de Cumplimiento conforme a su politica de
cumplimiento, en la formay frecuencia para asegurar su adecuado
cumplimiento, como minimo una (1) vez al ano.

~

/

/ Procedimientos de debida diligencia: una debida diligencia esta \

orientada a suministrarle a la entidad obligada los elementos necesarios

para identificar y evaluar los Riesgos C/ST que estén relacionados con las

actividades, sus sociedades subordinadas o los contratistas. El alcance

de la debida diligencia sera variable en razén del objeto y complejidad de
los contratos, el monto de la remuneracion de los contratistasy los

\ paises donde éstos realicen sus actividades, entre otros aspectos /

Canal de Denuncias

lineaetica@sky.net.co
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Manual Programa Transparencia y Etica Empresarial SkyNet

Valores Corporativos Declaraciones y Compromisos

« La compainia, sus empleados y « La Compania declara y asume una
partes interesadas estan posicion de CERO TOLERANCIA
comprometidos para evitar frente a cualquier acto incorrecto,
practicas no aceptadas y descritas antiético, ilegal o de corrupcion
en el presente Programa, por que atente contra los principios de
ende, es importante velary la ética, la transparencia y la
adoptar los valores de la legalidad, incluido el soborno en
compafia, los cuales hacen parte cualquiera de sus formas, de tal
de la cultura organizacional y se manera que se encuentra
encuentran definidos en el Codigo prohibida cualquier conducta que
de Integridad. corresponda a dichos actos.
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Manual Programa Transparencia y Etica Empresarial SkyNet

Prohibiciones y deberes

>

Ninguno de los empleados de SkyNet podra aceptar regalos, atenciones, servicios o favores de los clientes o proveedores de la compaiia,
pues estos pueden comprometer la toma de decisiones en una negociacion. No obstante, por razones de cortesia se podran aceptar regalos
de pequefio valor, de acuerdo con lo dispuesto en el Codigo de Integridad.

Ningun empleado usara su cargo en la Companiia para solicitar cualquier clase de favor personal, pago, descuentos, viaje, alojamiento,
regalos o préstamos a los Contratistas, sean estas entidades publicas o privadas.

Nuestros empleados no aceptaran de terceras personas favores o regalos cuya naturaleza o importancia pueda inclinarlo a favorecer al
servidor en la contratacion de bienes o servicios por parte de la Compafia. En el evento en que se presente alguna situacion similar
informara al jefe inmediato o al Oficial de Cumplimiento.

De acuerdo con nuestro Cédigo de Integridad, solo se pueden aceptar los regalos de menor valor, si esto pudiera ocasionar un dafo en la
relacion con el cliente. Siempre que se reciba un obsequio de un cliente o proveedor, se debera solicitar autorizacion del Gerente y/o director
del area para recibirlo y realizar el debido registro, asi como el mismo NO puede comprometer la integridad u objetividad del empleado.

No ofrecemos ni entregamos dineros, regalos o dadivas a funcionarios gubernamentales a cambio de favores en tramites o compra de
nuestros productos.

Ningun empleado de la compafia podra dar regalos, favores o propinas, excepto los meramente publicitarios que se den a los clientes
basados en las normas y procedimientos de la Compafia.
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